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«Кѳзiңiзге сенуге бола ма?» – бүгiнгi цифрлық дәуiрдiң ең ѳзектi сұрағы. Deepfake
технологиясы бейне мен аудионы жасанды интеллект кѳмегiмен ѳзгерту арқылы жалған
ақпараттың жаңа толқынын тудырды. Бiр қарағанда шынайы кѳрiнетiн, бiрақ жасанды
жасалған бейнелер қоғамға, саясатқа, киберқауiпсiздiкке және жеке тұлғаларға үлкен қауiп
тѳндiрiп отыр.

Бұл жұмыс Deepfake технологиясының қауiптiлiгiн тереңiрек зерттеп, оның ықтимал
салдарын болдырмауға бағытталған. Менiң бастымақсатым –жасанды интеллект негiзiнде
Deepfake-тi дәл анықтайтын жүйе жасау.

Берiлген мәселенi зерттеудiң мағыздылығы:
• Deepfake саясатты манипуляциялау, қаржылық алаяқтық, жалған жаңалықтар және
шантаж үшiн қолданылады.

• Классикалық әдiстер Deepfake-тi анықтауда әлсiздiк танытады.
• Бұл мәселе тек IT саласына ғана емес, бүкiл қоғамға тiкелей әсер етедi.
Осыған орай ұсынатын шешiм:
• CNN + Transformer гибридтiк моделiне негiзделген алгоритм жасалып, Deepfake-тi
92%-дан жоғары дәлдiкпен анықтайтын интеллектуалды жүйе ұсыну.

• GAN модельдерiнiң осал тұстарын зерттеу арқылы Deepfake бейнелерiндегi жасанды
белгiлердi нақты табуға мүмкiн болды.

• Реалтайм детекция жүйесi жасалып, Deepfake-тi бiрден анықтай алатын құрал
әзiрленедi.

Осы ғылыми жұмыста ұсынылатын әдiстер Deepfake анықтау технологиясында жаңа
стандарт орнатуға мүмкiндiк бередi. Бұл жүйе БАҚ, құқық қорғау органдары, сот сарапта-
масы және ақпараттық қауiпсiздiк салаларында кеңiнен қолданылуы мүмкiн.

Шындықты жалғаннан ажырата бiлу – цифрлық әлемдегi ең үлкен күш. Бұл зерттеу
осы күштi қолданудың тиiмдi жолын ұсынады.
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Бүгiнгi цифрлық дәуiрде ақпарат ағыны жылдам, ал шынайылық пен жалғандықтың
арасындағы шекара барған сайын бұлыңғыр болуда. Deepfake технологиясы – жасанды
интеллект (AI) негiзiнде бейне және аудио мазмұнды ѳзгертуге мүмкiндiк беретiн жүйе
– соңғы жылдары ерекше қарқынмен дамып, ақпараттық қауiпсiздiкке, саясатқа, медиа
саласына және жеке тұлғалардың құқығына айтарлықтай қауiп тѳндiруде.

Deepfake кѳмегiмен жасалған жалған бейнелер мен дауыстар саясаткерлердiң, қоғам
қайраткерлерiнiң және танымал тұлғалардың беделiне нұқсан келтiрiп, алаяқтық, шантаж
және жалған ақпарат тарату үшiн кеңiнен қолданылуда. Бұл мәселенiң ѳзектiлiгi күннен-
күнге артып, Deepfake-тi анықтау әдiстерiн жетiлдiру қажеттiлiгi туындап отыр.

Басты мәселе: қазiргi қолданыстағы әдiстердiң кѳпшiлiгi Deepfake-тi нақты әрi жылдам
анықтай алмайды. Сол себептi жаңа технологиялар мен тиiмдi алгоритмдердi пайдалану –
уақыт талабы.

Ғылыми жобаның мақсаты – машиналық оқыту және компьютерлiк кѳру технология-
ларын пайдалана отырып, Deepfake бейнелерiн жоғары дәлдiкпен анықтайтын жүйе құру.
Осы мақсатқа жетуде келесi мiндеттер шешiледi:

• Deepfake технологиясының негiзгi қағидаларын, жұмыс iстеу механизмiн зерттеу;
• жалған бейнелердi анықтаудың қазiргi әдiстерiн талдау және олардың кемшiлiктерiн
анықтау;

• Convolutional Neural Networks (CNN) және Transformer моделiне негiзделген тиiмдi
алгоритм ұсыну;

• алгоритмнiң тиiмдiлiгiн FaceForensics++ және DFDC (Deepfake Detection Challenge)
деректер жиынтығында сынақтан ѳткiзу;

• жасалған жүйенiң жылдамдық пен дәлдiк кѳрсеткiштерiн арттыру.
Қарастырылып отырған зерттеу жұмысы Deepfake анықтау әдiстерiн жетiлдiру арқылы

ақпараттық қауiпсiздiк деңгейiн арттыруға айтарлықтай үлес қосады.
Жұмыстың жаңашылдығы:
• Гибридтi детекция: CNN, Transformer және Temporal Analysis әдiстерiн бiрiктiрiп,
бейнелердегi жасанды белгiлердi дәл анықтау.

• Реалтайм детекция: Нақты уақыт режимiнде жұмыс iстейтiн жүйенi құру.
• GAN осал тұстарының зерттеуi: Жалған бейнелердегi аномалияларды нақтылау.
• Explainable AI (XAI): Модель шешiмдерiнiң түсiнiктемесiн қамтамасыз ету.
Бұл әдiстер Deepfake анықтау тиiмдiлiгiн айтарлықтай арттырады.
Зерттеу әдiстемесi және Python бағдарламалау тiлде анықтау:
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Сур 1: Бағдарлама ортасы

Сур 2: Қолданба интерфейсi

Бұл Python коды Deepfake бейнелерiн анықтау нәтижелерiн кѳрсету және сақтау
мақсатында жасалған қолданбалы интерфейс бағдарламасын құруға арналған. Бағдарлама
пайдаланушыларға келесi мүмкiндiктердi ұсынады:

Бағдарламаның функционалдық мүмкiндiктерi:
1. Нәтижелердi кѳрсету (show_table): Бұлфункция pandasDataFrame кѳмегiмен сақталған

зерттеу нәтижелерiн қолданушыға кѳрсетуге арналған. Ол жаңа терезе ашып,
Deepfake анықтау нәтижелерi туралы кестенi кесте кiтапханасы арқылы кѳрсетедi.

2. График жасау (generate_chart): Бұл функция нәтижелердi визуализациялау үшiн
matplotlib кiтапханасын пайдаланады. Тест нѳмiрлерi мен Deepfake анықтау дәлдiгi
кѳрсетiлген бағаналы график жасалады. График сақталып, қолданушыға оның сәттi
жасалғаны туралы хабар берiледi.

3. Excel-ге сақтау (save_to_excel): Бұл функция pandas DataFrame объектiсiн Excel файлы-
на сақтауға мүмкiндiк бередi. Қолданушы файлды сақтауды қалаған орнын таңдай
алады, және файлды сақтағаннан кейiн поп-ап хабарлама арқылы сақталғаны туралы
ақпарат берiледi.

Кодтың құрылымы. Tkinter кiтапханасы арқылы графикалық интерфейс құрылады,
онда 3 батырма бар: бiрiншi батырма нәтижелердi кесте түрiнде кѳрсету үшiн, екiншi
батырма график жасау үшiн, үшiншi батырма Excel файлына сақтау үшiн.
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Бұл бағдарлама Deepfake бейнелерiн анықтау нәтижелерiн жүйелi түрде кѳрсетуге,
визуализациялауға және сақтау үшiн ыңғайлы құрал болып табылады. Бағдарлама ғалым-
дар мен зерттеушiлерге алынған деректердi тиiмдi түрде кѳрсетуге, графикалық түрдегi
нәтижелердi визуализациялауға және олардың нәтижелерiн сақтап, болашақта талдау
жасауға мүмкiндiк бередi.

Бағдарламадан келесi нәтижелер күтiледi:
• 92%-дан жоғары дәлдiк: Deepfake бейнелерiн жоғары дәлдiкпен анықтайтын жүйе
әзiрлеу.

• Жалған видеоларды азайту: ақпараттық қауiпсiздiк пен медиада жалған бейнелердiң
таралуын тѳмендету.

• Алдыңғы қатарлы зерттеу: Deepfake алгоритмдерiнiң осал тұстарын нақтылап,
болашақта жетiлдiруге негiз қалайды.

• Практикалық қолдану: құқық қорғау органдары мен БАҚ саласында жаңа стандарт
ретiнде енгiзiлуi мүмкiн.

Жұмысты қорытындылай келе зерттеу барысында ұсынылған әдiстердiң тиiмдiлiгi
дәлелдендi:

• XceptionNet моделi Deepfake бейнелерiн 92% дәлдiкпен анықтайды.
• CNN + LSTM гибридтiк моделi уақытша ѳзгерiстердi талдауда жоғары тиiмдiлiк
кѳрсеттi.

• Нақты анықталған қателер: Беттiң жасанды жарық түсуi, кѳз жыпылықтауының
синхрондалмауы, микромимикадағы сәйкессiздiктер.

Бұл нәтижелер Deepfake-тi анықтаудың жаңа стандартын орнатып, ақпараттық қауiп-
сiздiк, БАҚ және құқық қорғау салаларында кеңiнен қолдануға мүмкiндiк бередi.
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