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Ақпараттық қауіпсіздіктің маңызды есептерінің бірі – ақпараттық қауіпсіздіктің 

тәуекелін бағалау. Яғни қандай активтерді, қандай тәуекелдерден қорғау керек және 

ұсынылған контршаралар арқылы бұл тәуекелдер қаншалықты деңгейде азаяды. Бірақ та, 

тағы бір мәселе, ол - осы салада жұмыс істейтін барлық мамандарға түсінікті болатын 

домендік терминологияны енгізу қажет. Осы мәселелерді шешу үшін пәндік облыстың 

бірқатар моделіні көрсетілуі қажет. 

Ақпараттық жүйелердегі қауіпсіздіктің қатерлерін басқаруға арналған пәндік облыстың 

ISSRM – Іnformation Systems Security Risk Management – Ақпараттық жүйелердегі 

қауіпсіздіктің тәуекелдерін басқару моделі қауіпсіздіктің қатерлерін басқару стандарттары 

және қауіпсіздіктің қатерлерін басқару әдістері арқылы құрылған. Бұл пәндік облыстың 

базалық моделі (жоғары деңгейлі онтология) [1, 2] жұмыстарында қарастырылған.   

Бұл жұмыста ақпараттық қауіпсіздіктің тәуекелін басқарудың базалық онтологиясын, 

Қазақстан Республикасында қабылданған тәуекелдерді бағалау облысындағы 

стандарттардың[3, 4] талаптары және эксперттердің білімдері негізінде оны 

декомпозияциялау және жіктеу арқылы ішкі кластарға жіктеу ұсынылады. 

Онтологияны құру үшін, онтология редакторы және зерделі жүйелердің білім қорын 

құруға арналған фреймворкі бар, тегін Protégé (5.0.1 нұсқасы) платформасы қолданылады [5]. 

Protégé-Frames редакторы қолданушыға OKBC(Open Knowledge Base Connectivity Рrotocol – 

Білім қорына қол жеткізуді программалаудың қолданбалы интерфейсі) сәйкес фреймдерге 

негізделген онтологияны құруға және толықтыруға мүмкіндік береді. Бұл білім 

қорынанақпараттық қауіпсіздіктің тәуекелдерін басқарудың жіктелген онтологиясын, 

ақпараттық қаупсіздіктің тәуекелдердін бағалаудың барлық процесін (активтер реестрін 

құруды, қатерлерді, осалдықтарды және контршаралар әсерін идентификациялауды, 

тәуекелдерді есептеу және жіктеуді) орындайтын программалық өнімге экспорттауға 

мүмкіндік береді. 

Бастапқы кезенде ISSRM базалық онтологиясының негізгі элементтері, яғни жоғары 
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онтологияны құраушы актив, қатер, осалдық және контршара құрылады және олардың 

арасындағы қатынастар орындалады (сурет 1). Әрі қарай бірінші деңгейдің элементтерін, 

декомпозиция арқылы бірқатар қасиеттері және сипаттамалары бар, байланысқан және 

байланыспаған ішкі кластардан құрылған сәйкес графтар түрінде ашып жазамыз. 

Ақпараттық қауіпсіздіктің тәуекелдерін басқарудың пәндік облысының толығымен 

жіктелген онтологиясы келесі бөлімдерде қарастырылған. 

 

 
 

Сурет 1. Түрлендірілген ISSRM онтологиялық моделінің негізгі элементтері 

 

Кез келген актив түсінігі материалдық немесе материалдық емес актив болып саналады. 

Материалдық емес активтің негізгі түсініктері болып, деректер, рөлдер, программалық 

қамтым және репутация болып табылады (сурет 2).  

 

 
 

Сурет 2. Жоғары деңгейлі «Актив» түсінігінің ішкі кластары 

 

Осылайша ISSRM базалық онтологиясының негізгі элементтері, яғни жоғары 

онтологияны құраушы актив, қатер, осалдық және контршара түсініктерінін де ішкі 

класстары жіктеледі. 
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Ақпараттық қауіпсіздіктін тәуекелдерін бағалау және басқару түсініктерін ішкі 

деңгейлерге де жіктеуге болатын жалпыланған онтологиялық моделі құрылды. Бұл 

онтологиялық модель тәуекел менеджментінің негізгі концептерін, кластар арасындағы 

иерархиялық қатынастар түрінде сипатталады.  

Ақпараттық қауіпсіздік бойынша құрылған онтология және білім қоры, кәсіпорынның 

ақпараттық қауіпсіздігін қамтамасыз етудегі тәуекелдерді басқаруға арналған «IT Risk 

Manager» программалық өнімде білім қоры ретінде қолданылады. 
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Бағдарламалауды үйрену уақыт пен тәртіпті талап етеді. Бірақ, бағдарламалауды 

үйренуді жеңілдететін көптеген тәсілдер бар.  

Бағдарламалауда бастысы – тым тез жылжымау, яғни ары қарай оқуды жалғастыру үшін, 

алдыңғы тақырыптарын дұрыс меңгеріп алу қажет. Себебі, көптеген бағдарламалауды 

үйренуді бастаған адамдар, оның негізін шала біледі де, ол тақырыптарға аса көңіл бөлмей 

өтіп кетеді. Бірақ, сол адамдар көбінесе нәтижеге жете алмай, бағдарламалауды үйренуді 

тастап кетіп жатады. Сондықтан, бағдарламалаудың базалық тақырыптарына көп көңіл 

бөлген дұрыс және жүйелі дайындалып, уақыт бөліп отыру қажет. 

Бағдарламалауды тиімді үйренудің тәсілдері: 

 Мысалдың кодына көңіл бөліңіз. 

Бағдарламалауды үйреніп бастағанда міндетті түрді әр мысалға көңіл бөліп, кодты 

түсініп оқу керек. Тіпті кейде, бірінші мысалды қарап, оны түсінуге тырысып, содан кейін 

ғана мәтінді оқуға болады. 

 Мысалдың кодына көңіл бөліп қана қоймай, оны орындаңыз. 

Себебі, сіз мысалды оқығанда оны түсінуіңіз мүмкін, бірақ ол жадыңызда қалмауы 

мүмкін. Сондықтан, жадыңызда сақталу үшін оны міндетті түрде орындап, нәтижесін көріп 

және оны өзгертіп, орындап көріңіз. Тек осылай практика жүзінде орындалған алгоритм ғана 

сіздің ойыңызда қалады. Себебі, бағдарламалауда бірінші орында әрқашанда практика 

тұрады. 

 Өз кодыңызды мүмкіндігінше ерте жазыңыз. 

Бағдарламалау тілінде сізде түсінік қалыптаса бастасымен, тіпті миыңызда бәрі шатасып 

жатса да, өз кодыңызды жазуға тырысыңыз. Өз ойыңыздан программа құру қиынға соқса, 

онда кітапта берілген тапсырмаларды орындап бастаңыз. Бірден үлкен программаларды құра 

алмайсыз, оңай программалардан бастағаныңыз дұрыс. Бұл кішкентай программаларды ары 

қарай өміріңізде қолданбасаңыз да, сіз үлкен тәжірибе аласыз. 

 Debugger қолдануды үйреніңіз. 
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