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Электрондық мəмілені жүзеге асыру кезіндегі коммерциялық құпияны 
қорғаудың құқықтық негіздері

Зерттеудің мақсаты электрондық мəмілені жүзеге асырудағы құқықтық қатынастарды қарастыру жəне 
ондағы коммерциялық құпияны қорғау саласында ұсыныстар əзірлеу. Электрондық мəмілені жүзеге 
асыру кезіндегі коммерциялық құпияның қауіпсіздігі ақпараттық қауіпсіздікті қамтамасыз ету сала-
сында өзекті болып саналады. Құпия ақпаратты қорғаудың көптеген шаралары оның техникалық ша-
ралардың өзі көптеген жағдайда жетімсіз болып жатады. Зерттеу əдістері ретінде диалектикалық, тал-
дау (анализ), салыстырмалы құқықтық талдау қолданылды. Атап айтсақ, электронды мəмілелер тура-
лы қазақстандық заңнаманың дамуын зерттеуде диалектикалық əдіс қолданылса, талдау (анализ) əдісі 
электрондық мəмілені жүзеге асырудағы коммерциялық құпияны құқықтық қорғаудағы қол жеткізген 
жетістіктерді бағалауда, ондағы проблемалар мен кемшіліктерді анықтауда пайдаланылды. Сонымен 
бірге, шетелдерде элктрондық мəмілені жүзеге асыруда коммерциялық құпияның қорғалу дəрежесін 
анықтау мақсатында салыстырмалы құқықтық талдау əдісі пайдаланылды. Зерттеу барысында төмен-
дегідей нəтижелерге қол жеткізілді: а) электрондық мəмілені жүзеге асырудағы коммерциялық құпия-
ны қорғау ғылыми зерттеудің объектісі ретінде отандық заң ғылымында алғашқы рет қаралғандығы 
зерделенді; ə) электрондық мəмілені жүзеге асыруда коммерциялық құпияны қорғаудың өзектілігі мен 
оны құқықтық қамтамасыз етудегі проблемалар айқындалды. Мақаланың қорытындысында коммер-
циялық құпияны қорғауды қамтамасыз етпеген жағдайда туындауы мүмкін салдарлар негізделе оты-
рып, «Коммерциялық құпия туралы» заң қабылдау қажеттігі негізделді.

Кілт сөздер: қорғау, сақтау, ақпараттық қауіпсіздік, коммерциялық құпия, ақпарат, ақпаратқа қол же-
тімділік, электрондық мəміле, қорғау шаралары, қол жетімділікті шектеу, құпияны жариялау, жауап-
кершілік.

Кіріспе

ХХІ ғасырда арақашықтықты жақындату мен өзара іс-қимылды жеңілдетуде жеке тұлғалар мен 
ұйымдардың ақпараттық-коммуникациялық құралдарды пайдалану əрекеттері артуда. Тиісінше тауар 
алмасу, бірлескен шарттарға отыру мен оны орындауда электрондық мəмілелердің үлес салмағы өсу-
де. Мұндай электронды түрдегі мəмілелерді жасасуда мəліметтердің сақталуы мен оның қорғалу мə-
селелері, оның ішінде коммерциялық құпияның қорғалу мəселелері өзектілігі артып келеді. Коммер-
циялық құпияны қорғаудың маңыздылығы Еуропалық одақтың 2021 жылғы сəуірдегі "Trade secrets: 
managing confidential business information" ақпараттық парағында (бұдан əрі — ЕО ақпараттық пара-
ғы) көрсетілген. Онда кəсіпкерге экономикалық пайда мен бəсекелестік артықшылықты қамтамасыз 

* Хат-хабарларға арналған автор. E-mail: Mira_19820509@mail.ru

Buk
eto

v U
niv

ers
ity



М.А. Жұмаділова, А.Ж. Исаева, Б.Ж. Айтимов 

80 Вестник Карагандинского университета 

ететін шектеулі қолжетімділігі бар кез келген ақпаратты коммерциялық құпия деп атайды, өйткені ол 
оны құпия ұстайды жəне бəсекелестер құпияны білмеуі жəне де оған  қол жеткізе алмауы тиіс деп 
нақты көрсетілген. Мұндай коммерциялық құпия ретінде бағдарламалық алгоритмдер, рецепттер, 
клиенттердің тізімі, «ноу-хау», нарықты талдаудың нəтижелері жəне коммерциялық ұйымның негізгі 
табыс көзін қалыптастыратын өзге де мəліметтерді жатқызады. Коммерциялық құпияны қорғау осы 
құпияның иесі болып табылатын кəсіпкерге белгілі бір уақыт ішінде бəсекелестерден озып кетуді 
қамтамасыз етеді, мысалы, инновацияларға инвестиция салуды ынталандырады. Осыған байланысты, 
коммерциялық құпияны кез келген жолмен жариялау құпияның иесі болып табылатын кəсіпкер үшін 
пайдадан айырылуға немесе тіпті шығындарға əкелуі мүмкін. Аталмыш мəліметтердің ақпарат көзін-
де орналасуы оның қорғалуының ерекше тетіктерін қарастыруды қажет етеді [1]. 

Кəсіпкерлікті табысты жүзеге асыруда тиімді əрі уақыт ұтымдылығына алып келетін электронды 
мəмілелердегі жоғарыда аталған коммерциялық құпияларды құрайтын мəліметтерді құқықтық қор-
ғаудың механизмдерін жетілдіру тауар айналымының қазіргі даму тенденциясын ескерсек азаматтық 
заңнаманың негізгі мақсаттарының біріне айналуы тиіс. Осыған байланысты зерттеуді жүргізуде 
электрондық мəмілені жүзеге асырудағы «коммерциялық құпия» ұғымын анықтау, оның дəстүрлі 
мəмілені жүзеге асырудағы коммерциялық құпиядан ерекшелігі, соның негізінде əзірленетін оның 
қорғаудың механизмдерінің ерекшеліктерін айқындау мен заңнамалық өзгерістерге ұсыныстарды не-
гіздеу міндеттері іске асырылды.  

Сонымен қатар, электрондық мəмілелерді жүзеге асыру кезіндегі коммерциялық құпияны қорғау 
мəселелері Қазақстанда да, шет елдерде де толық зерттеліп, нақты шешімін таппаған мəселе екендігі 
байқалды. Өйткені, коммерциялық құпияны заңсыз пайдаланудан, байланыс құралдары арқылы ком-
мерциялық құпияны жария етуден, сондай-ақ азаматтық айналымға қатысушылардың дербес дерек-
теріне рұқсатсыз қол жеткізуден қорғауда жаңа технологиялардың пайда болуына қарай азаматтық 
заңнаманың дəстүрлі құқықтық ережелерін қолдану қиындықтар туындатады.  

Əдістер мен материалдар  

Жұмыс барысында логикалық талдау, индукция жəне дедукция, талдау жəне синтездеудің жал-
пы ғылыми əдістері, сонымен қатар жеке əдістер қолданылды. Атап айтқанда, жүйелік, функционал-
дық, салыстырмалы-құқықтық жəне формалды-құқықтық əдістер. Сонымен қатар шындықты дəлірек 
көрсететін диалектикалық əдіс те пайдаланылды. Бұл əдіс бізге белгілі бір мəселелерді тұжырымдау-
ға, шешімдерді табуға, осы шешімдердің артықшылықтары мен кемшіліктерін бағалауға жəне осы 
мəселені шешудің ең қолайлы нұсқасын таңдауға көмектеседі. Салыстырмалы-құқықтық əдіс бізге 
шет елдердің тəжірибесін қабылдау арқылы аталған проблеманы шешуге көмектесетінін атап өту қа-
жет, өйткені дайын модель бар, оның кемшіліктері мен артықшылықтары белгілі, сондықтан оны Қа-
зақстан Республикасындағы заңнаманы ескере отырып қолдануға болады. 

Электрондық мəмілені жүзеге асыру кезіндегі коммерциялық құпияны қорғаудың құқықтық не-
гіздерін талдауда М.К. Сүлейменов, Ю.Г. Басин сияқты отандық заңгерлердің ғылыми еңбектері, 
сондай-ақ А. Лобков, О.И. Макаревич, М.А. Денисенко жəне т.б. шетелдік авторлардың ғылыми ең-
бектері зерделенген. Сонымен бірге, Қазақстан Республикасының Азаматтық кодексінің, кəсіпкерлік 
кодексінің тиісті нормалары талданды. 

Нəтижелер 

ҚР АК Ерекше бөлімінде қорғау шараларын қолданбаған жағдайда, кəсіпкер коммерциялық құ-
пияны қорғау құқығына ие бола алмайтыны анықталды. Жалпы, мұндай құқық егер ақпаратты ком-
мерциялық құпияға жатқызудың жоғарыда аталған барлық үш белгісі (коммерциялық құндылықтың 
болуы осыған байланысты үшінші тұлғаларға белгісіз болса, қолжетімділіктің болмауы, оның иесі 
қорғау шараларын қолданса) сақталса ғана қолданылады. Олардың біреуін орындамау коммерциялық 
құпияны қорғау құқығынан айырылуға əкеп соғады (1017-баптың 1 жəне 4-тармақтары). 

Алайда, егер коммерциялық құпия болып табылатын ақпаратты басқа тұлға дербес жəне заңды 
түрде алса, онда мұндай іс-əрекет коммерциялық құпияны бұзу болып саналмайды, ал аталған тұлға 
осы ақпаратты пайдалана алады жəне ҚР АК Ерекше бөлімінің 1018-бабының 4-тармағына сəйкес 
«оның (коммерциялық құпияны иеленушінің) алдында мұндай пайдалану үшін жауап бермейді». 

Бұл нормалар ЕО-да қолданылатын нормаларға ұқсас екенін атап өтеміз. Жоғарыда аталған ЕО 
директивасына сəйкес, кəсіпкер оны құпияда сақтау үшін тиісті шаралар қабылдаған жағдайда ғана 
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коммерциялық құпияны қорғауға құқылы (2-баптың 1 (с) тармағы). Мұндай шараларға төмендегілер 
жатқызылуы мүмкін: 

- коммерциялық ақпаратты өңдеуге арналған арнайы процедуралар, оның ішінде технологиялық 
қорғау шаралары: 

- шарттық шаралар (мысалы, ақпаратты жарияламау туралы ережелерді шартқа енгізу). 
Заңнамалық қорғау коммерциялық ақпаратқа заңсыз қол жеткізуге жол бермеу болып табылады. 

Алайда, ЕО-ның коммерциялық құпия туралы директивасында егер коммерциялық құпияның иесі 
оны құпия сақтау үшін тиісті шаралар қолданбаса, заңсыз қолжетімділік пен пайдалану болмайтын-
дығы анықталды. Бұдан басқа, егер коммерциялық құпияға жатқызылған ақпаратты бір мезгілде жəне 
басқа кəсіпкер немесе өзге əзірлеуші дербес əзірлесе, коммерциялық құпияға заңсыз қол жеткізу не-
месе пайдалану орын алған болып есептелмейді. Сондай-ақ, егер коммерциялық құпияға қол жеткізу 
көпшілікке ашық болса, оны пайдалану заңсыз болып саналмайды. 

Қазақстан заңнамасында коммерциялық құпияны қорғаудың келесі шаралары белгіленген: 
— заңсыз ақпарат алған немесе ұсынған тұлғаның зардап шеккен тарапқа келтірген зиянын өтеуі 

(ҚР АК 126-бабының 2-тармағы, ҚР Кəсіпкерлік кодекстің 12-бабының 11-тармағы жəне ҚР АК 
Ерекше бөлігінің 1018-бабының 1 жəне 2-тармақтары); 

— кəсіпкерлік қызметте коммерциялық құпияны оның иесінің келісімінсіз пайдалануға тыйым 
салу (Кəсіпкерлік кодекстің 177-бабының 1 жəне 2-тармақтары жəне 189-бап); 

— егер ірі залал болмаса, коммерциялық құпияға қол жетімділігі бар тұлғалардың  сол құпияны 
жария еткені үшін айыппұл (ƏҚБтК-нің 240-бабы); 

1) коммерциялық құпияны заңсыз жинағаны үшін, оның ішінде «байланыс құралдарында ұстап 
алу, компьютерлік жүйеге немесе желіге заңсыз кіру, арнайы техникалық құралдарды пайдалану ар-
қылы» осы мониторингті жүзеге асыратын тұлғалардың одан əрі жария етуі/пайдалануы үшін дең-
гейлес мониторинг барысында; 

2) жұмысты жүзеге асыру шеңберінде алынған коммерциялық құпияны кəсіпкер үшін ірі залал 
келтірген оның иесінің келісімінсіз жеке мақсатта жария еткені/пайдаланғаны үшін (ҚР Қылмыстық 
кодексінің (бұдан əрі — ҚР ҚК) 223-бабының 1 жəне 2-тармақтары) айыппұл немесе түзеу / қоғамдық 
жұмысқа тарту не бас бостандығын шектеу / айыру [2]: 

Кəсіпкерлік Кодекстің 223-бабында коммерциялық құпия болып табылатын ақпаратты оның ие-
сінің келісімінсіз пайдалану жосықсыз бəсекелестікке жатқызылған. Өз кезегінде, «артықшылықтар 
алуға бағытталған кез келген əрекеттер жосықсыз бəсекелестік болып табылады. Жосықсыз бəсекеге 
тыйым салынады» (осы Кодекстің 177-бабының 1-тармағы). 

— коммерциялық құпиясын иеленушінің коммерциялық құпия болып табылатын ақпаратты заң-
сыз пайдаланушыдан «оны пайдалануды дереу тоқтатуды» талап ету құқығы (ҚР АК Ерекше бөлімі-
нің 1018-бабының 3-тармағы). 

Егер ашылмаған ақпаратты заңсыз пайдаланушы тұлға оны таратуға құқығы жоқ тұлғадан ал-
са, ол туралы ақпаратты алушы бiлмесе жəне бiлуге тиiс болмаса (адал ниеттi алушы), ашылмаған 
ақпараттың заңды иесi адал ниеттi алушы оны пайдалану заңсыз екенiн білмесе оны айрықша тегiн 
лицензия талаптарымен одан əрi пайдалануға рұқсат беруi мүмкiн. Осылайша, заңнамада коммер-
циялық ақпаратты құрайтын ақпаратты сатып алған адал ниетті сатып алушыларды қорғау қарас-
тырылған. 

ЕО-ның коммерциялық құпия туралы директивасында келесі құқықтық қорғау шаралары қарас-
тырылған: 

– коммерциялық құпияны ашуға жəне пайдалануға тыйым салу; 
– контрафактілік тауарларды өндіруге жəне сатуға, сондай-ақ пайдалануға тыйым салу; 
– контрафактілік тауарларды кері қайтарып алу, алу жəне жою; 
— жіберіп алған пайданы ақшалай өтемақы түрінде өтеу (12-баптың 1, 2-тармақтары жəне 14-

баптың 2-тармағы). 
Алайда, сот алдында: 
– ақпарат коммерциялық құпия болып табылатынын; 
– иелену құқығын; 
– коммерциялық құпия туралы заңның бұзылуын (жария ету, заңсыз қол жеткізу жəне т.б.) өті-

ніш берушіге жүктеледі (ЕО коммерциялық құпия туралы директивасының 11-бабының 1-тармағы). 
Айта кетейік, Қазақстанда нарықта контрафактілік тауарды алып қою жəне оған жол бермеудің 

басқа да шаралары қарастырылған. Бұл нормалар ҚР ҚК-нің «Авторлық жəне (немесе) сабақтас құ-
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қықтарды бұзу» 198-бабымен; «Тауар белгісін заңсыз пайдалану» 222-бабымен жəне «Бөтеннің тауар 
белгісін, қызмет көрсету белгісін, тауар шығарылған жер атауын немесе фирмалық атауды заңсыз 
пайдалану» 158-бабымен реттеледі. Алайда, онда коммерциялық құпияны қозғамай, тіркелген зият-
керлік меншік туралы айтылады. 

Талқылау 

О.И. Макаревич жəне М.А. Денисенко «Еуропалық одақ құқығындағы коммерциялық құпияны 
қорғау» мақаласында коммерциялық құпияны қорғаудың жаңа əзірлемелерді ынталандыру жəне кə-
сіпкерлікті дамытудағы маңыздылығын атап өтеді. Сонымен бірге, авторлар атап өткендей, əртүрлі 
елдердегі коммерциялық құпияны заңнамалық қорғаудағы айырмашылықтар коммерциялық құпияны 
иеленушілердің қорғаныс шараларын күшейтуіне жəне нəтижесінде заңнамалық қорғау жүйесі əлсіз 
елдерде олардың тауарлары мен қызметтерінің құнын арттыруға алып келеді [3, 36]. 

Осылайша, коммерциялық құпияны қорғаудың өзі ғана емес, сонымен бірге əрбір мемлекеттің 
заңнамалық деңгейінде коммерциялық құпияны қорғау жүйесінің қаншалықты дамығандығы да ма-
ңызды. Осыған байланысты, коммерциялық құпияны қорғау бөлігіндегі ұлттық заңнаманың осалды-
ғы бизнесті жүргізуге арналған шығындарды азайту жəне тауарлар мен көрсетілетін қызметтер құнын 
төмендету түріндегі электрондық сауданың артықшылықтары оны қорғаудың неғұрлым дамыған 
заңнамалық жүйесі бар елдердің кəсіпкерлерінің коммерциялық құпияны қорғауға арналған шығын-
дарын арттыру ықтималдылығымен жойылуы мүмкін. 

Қазақстанда коммерциялық құпия ҚР АК жəне өзге де нормативтік құқықтық актілермен қорға-
лады. М.К. Сүлейменов жəне Ю.Г. Басин коммерциялық құпияны қорғауды азаматтық заңнаманың 
төмендегі қағидаттарын іске асыруға жатқызады: 

— жеке істерге жəне жеке өмірге біреудің араласуына жол бермеу; 
— кəсіпкерлер мен тұтынушылардың құқықтарын қорғау [4]. 
Ғалымдардың пікірінше, бірінші қағида «азаматтық-құқықтық қатынастарға олардың жеке мү-

ліктік немесе мүліктік емес сипатта болуына қарай тарайды. Жеке істерге кез келген адамның өз бе-
тінше араласуына жол бермеу дегеніміз — егер мұндай талаптар заңмен белгіленбесе басқа адамдар-
ға қабілетті азаматтардың немесе заңды тұлғалардың өз мүлкіне билік етуіне, кірістерін бөлуге, кіріс-
терін пайдалануға əсер етуге тыйым салуды білдіреді» [4]. 

Екінші қағидаға келетін болсақ, авторлар кəсіпкер мен тұтынушының мүдделеріне қарама- қай-
шылыққа қарамастан, біріктіруші «түпкі мақсат-тұтынушылардың мүдделері мен қажеттіліктерін то-
лығымен қанағаттандырудан басқа жолмен жүзеге асырылмайтын кəсіпкерлікті дамыту» деп жазады. 
Бұдан əрі олар: «Кəсіпкерлерге коммерциялық құпияны сақтау керек Азаматтық кодекстің 10-бабы 
осыған бағытталған» деп тұжырымдайды [4]. Мəселен, ҚР АК 10-бабының 5-тармағымен коммер-
циялық құпияны қорғау қарастырылған. 

ҚР АК-нің коммерциялық құпиясына кəсіпкерлік құпияны жатқызады, яғни кəсіпкерлік қызметті 
жүзеге асыру кезіндегі құпияны білдіреді (10-баптың 5-тармағы). Бұл ретте М.К. Сүлейменов пен 
Ю.Г. Басин атап өткендей, қандай ақпарат коммерциялық құпияны құрайтынын кəсіпкердің өзі анық-
тайды, бірақ коммерциялық құпия қандай көлемде коммерциялық құпия болып табылатындығын 
заңнама да анықтай алады: «коммерциялық құпияны құрайтын ақпараттың құрамы мен көлемін заң-
мен анықтауға болады, ал тиісті заңнама болмаған жағдайда  коммерциялық құпияны кəсіпкерлер 
анықтай алады [4]. Мысал ретінде, заңнама коммерциялық құпияны анықтаған кезде, авторлар бух-
галтерлік есепке қатысты норманы келтіреді. Бүгінгі күні бұл норма «Бухгалтерлік есеп жəне қаржы-
лық есептілік туралы» 2007 жылғы 28 ақпандағы № 234 ҚР Заңымен реттеледі жəне бұл Заңда «бух-
галтерлік есептің бастапқы құжаттары мен тіркелімдерінің мазмұны коммерциялық құпияны құрай-
тын ақпарат болып табылады» делінген (12 баптың 1-тармағы) [5]. 

ҚР Заңнамасындағы ақпарат терминінің анықтамасын қарастырайық. ҚР АК-да бұл терминге 
анықтама берілмейді. Сондай-ақ М.К. Сүлейменов жəне Ю.Г. Басин, А. Лобков ақпаратты азаматтық 
құқықтар объектісіне жатқызады [6]. Сонымен бірге, М.К. Сүлейменов жəне Ю.Г. Басин ақпаратты 
«қазіргі уақыт үшін маңызды мүліктік игілік» деп айқындайды, авторлардың пікірі бойынша оның 
«мүліктік игіліктер мен құқықтардың негізгі түрлерінің тізбесінде» болмауы бұл тізбені толық емес 
етеді [4]. Ақпараттың анықтамасы ҚР 2015 жылғы 16 қарашадағы № 401-V «Ақпаратқа қол жеткізу 
туралы» Заңында берілген [7]. Осы Заңның 1-бабының 1) тармақшасымен ақпарат деп «ақпарат иесі 
алған немесе жасаған, кез келген жеткізгіште тіркелген жəне оны сəйкестендіруге мүмкіндік беретін 
деректемелері бар тұлғалар, заттар, фактілер, оқиғалар, құбылыстар жəне процестер туралы мəлімет-
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тер» түсініледі. Коммерциялық құпия қол жетімділігі шектеулі ақпарат болып табылады (Осы баптың 
8-тармақшасы). 

Алайда, кəсіпкерлік қызметті жүзеге асыруға байланысты ақпарат коммерциялық құпия болып 
саналуы үшін ол келесі үш сипаттамаға сəйкес келуі керек: 

— ол «үшінші тұлғаларға белгісіз болғандықтан нақты немесе ықтимал коммерциялық құнды-
лыққа ие болуы керек»; 

— «оған заңды негізде еркін қол жетімділік жоқ»; 
— «ақпарат иесі оның құпиялылығын сақтау үшін шаралар қабылдайды» (ҚР АК 126-бабының 

1-тармағы). 
Бұдан басқа, ҚР АК Ерекше бөлімінің 1017-бабының 2-тармағына сəйкес «ашылмаған ақпарат-

ты заңсыз пайдаланудан қорғау құқығы осы ақпаратқа қатысты қандай да болсын шарттылықты 
орындауға (оны тiркеу, куəлiк алу жəне т.б.) қарамастан туындайды» [8]. Коммерциялық ақпарат 
осы баптың 1-тармағында ашылмаған ақпаратқа жатқызылған. Осылайша, ҚР АК-нің осы нормала-
рынан жəне ҚР АК-нің Ерекше бөлігінен коммерциялық құпия құқықтық тіркеуі жоқ ақпарат болып 
табылады. 

Жоғарыда аталған үш белгі ашылмаған ноу-хау мен іскерлік ақпаратты (коммерциялық құпия-
ны) қорғау туралы 2016 жылғы 8 маусымдағы Еуропалық Парламент пен Кеңестің 2016/943 (ЕО) Ди-
рективасында (бұдан əрі — Коммерциялық құпия туралы ЕО директивасы) баяндалған коммерция-
лық ақпараттың белгілеріне сəйкес келеді: ақпаратты құпияда сақтау жəне сол үшін тиісті шаралар-
дың болуы, сондай-ақ ақпаратты құпия коммерциялық құндылық. Бұл ретте, осы директиваның кі-
ріспесінің 14-тармағымен коммерциялық құпия терминімен ноу-хауды, коммерциялық ақпаратты 
жəне технологиялық ақпаратты қамту ұсынылады [9]. 

Қазақстандық заңнамада мұндай нақтылау жоқ. Алайда, М.К. Сүлейменов жəне Ю.Г. Басин өз-
дерінің «Азаматтық құқық. I Том» оқулығында «көбінесе коммерциялық құпияға жаңа технология-
ларды, өнімнің сапасын тексеру жүйесін, жабдықтау көздерін, сатып алынған мүліктің құнын жəне 
т.б. жатқызады. Коммерциялық құпия ретінде ноу-хау, яғни өндіріс құпияларын құрайтын техноло-
гиялық, ұйымдастырушылық немесе коммерциялық ақпарат қорғалады» деген [4]. А. Лобков өзінің 
«Коммерциялық құпия, ашылмаған ақпарат, құпиялық...» атты мақаласында: «Коммерциялық құры-
лымдардың басшылары коммерциялық құпияға, əдетте, технологиялық əзірлемелермен байланысты, 
іскерлік серіктестер туралы жəне жасасуға дайындалып жатқан шарттар, қызметкерлердің еңбекақы-
сын төлеу жүйесі туралы мəліметтерді жатқызады» деп жазады [6]. Осылайша, тəжірибе көрсетіп 
отырғандай, Қазақстанда ЕО-ның жоғарыда аталған директивасында көзделгеннен гөрі ақпараттың 
неғұрлым кең ауқымы, оның ішінде жабдықтау көздері мен іскер əріптестер туралы мəліметтер де 
коммерциялық құпияға жатқызылуы мүмкін. 

Сонымен қатар, Қазақстан заңнамасында коммерциялық құпия мəртебесіне ие бола отырып, ха-
лық үшін қандай ақпаратқа қол жеткізуді шектеу мүмкін еместігі айқындалған (ҚР АК 10-бабының 5-
тармағы). Мəселен, оған Кəсіпкерлік кодекстің 28-бабының 12 жəне 13-тармақтарына сəйкес кəсіп-
керлік субъектісінің тіркеу деректері (атауы, күні, қызмет түрі) ретінде жинақталған ақпарат жəне 
басқалар жатқызылған. М.К. Сүлейменов жəне Ю.Г. Басин атап өткендей, «заң коммерциялық құпия 
түрінде маңызды қоғамдық мүдделілік бар мəселелер бойынша ақпаратты жасыруға тыйым салады 
(мысалы, АК 41-бабының 7-тармағы). Заң басқа адамдардың мүдделерін əділетсіз бұзу, серіктестерді 
адастыру, жауапкершіліктен жалтару жəне т.б. үшін коммерциялық құпияны теріс пайдалануға жол 
бермейді» [4]. 

Қазақстанның заңнамасына сəйкес коммерциялық құпияны қорғау осындай ақпаратты «заңсыз 
алуға, таратуға не пайдалануға тыйым салудан» тұрады (ҚР Кəсіпкерлік кодексінің 28-бабының 1-
тармағы). Осылайша, «коммерциялық құпияны құрайтын ақпарат, заңды күшіне енген сот шешімі 
бар ақпаратты немесе осы Кодексте белгіленген өзге де жағдайларды қоспағанда, кəсіпкерлік субъек-
тісінің келісімінсіз жария етілмейді» (сол баптың 8-тармағы). Сондай-ақ, ҚР АК Ерекше бөлігінің 
638-бабында «егер Тарап шарт бойынша өз міндеттемесін орындау арқасында екінші тараптан ком-
мерциялық құпия ретінде қаралуы мүмкін мəліметтерді алса, оны екінші Тараптың келісімінсіз 
үшінші тұлғаларға хабарлауға құқығы жоқ. Мұндай ақпаратты пайдаланудың тəртібі мен шарттары 
тараптардың келісімімен айқындалады» делінген. Оның үстіне, мемлекет кəсіпкердің — оның иесінің 
келісімінсіз коммерциялық құпияны пайдалана жəне тарата алмайды жəне өзінің функцияларын іске 
асыру үшін коммерциялық құпия болып табылатын қажетті ақпараттан көбірек қолжетімділікті талап 
ете алмайды (сол баптың 9 жəне 10-тармақтары). 
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Заңнамада ақпараттық-коммуникациялық құралдарда коммерциялық құпияны қорғау жөнінде-
гі нормалар да көзделген. Сауда қызметін реттеу туралы заңда электрондық сауда алаңы, сондай-ақ 
ақпараттық-жарнамалық сауда алаңы электрондық коммерцияны жүзеге асыру кезінде электрондық 
құжаттардағы немесе электрондық хабарламалардағы коммерциялық құпияны жария етпеуге тиіс 
екендігі регламенттеледі (29-1-баптың 4-тармағы). ҚР Қаржы нарығын жəне қаржы ұйымдарын 
реттеу мен қадағалау агенттігі басқармасының 2007 жылғы 26 маусымдағы № 177 қаулысымен бе-
кітілген деректер базасын қалыптастыру мен жүргізу жөніндегі ұйымның қызметіне қойылатын 
талаптарда да тиісті нормалар бар. Оларда «Қауіпсіздік жүйесін қалыптастыру» атты 5-тарауында 
«сақтандыру есептерін қалыптастыру жəне пайдаланудың ақпараттық жүйесі ақпараттың құпиялы-
лығын қамтамасыз етеді» сақтау, өңдеу барысында немесе коммуникациялық арналар арқылы беру 
кезінде санкцияланбаған көшіруден қорғалады» делінген (27-тармақтың 1 жəне 2-тармақшалары) 
[10]. 

Жалпы электрондық ақпараттық ресурстарды қорғауды құқықтық реттеуді жүзеге асыратын не-
гізгі нормативтік құқықтық акт — «Ақпараттандыру туралы» 2015 жылғы 24 қарашадағы № 418-V 
ҚР Заңы (бұдан əрі — Ақпараттандыру туралы Заң). Осы актінің «Ақпараттандыру субъектілерінің 
құқықтары мен міндеттері» атты 3-тарауы ақпарат объектілері меншік иелерінің, иеленушілерінің 
жəне пайдаланушыларының ақпарат объектілерін қорғау жөнінде шаралар қолдану құқықтарын да, 
міндеттерін де белгілейді (16-баптың 2-тармағының 1) тармақшасы, 17-баптың 2-тармағының 2) тар-
мақшасы жəне 18-баптың 2-тармағының 2) тармақшасы). Бұл ретте меншік иесі өзінің ақпараттанды-
ру объектісін иелену жəне пайдалану құқығын берген тұлға иесі болып табылады (1-баптың 5-
тармақшасы). Жоғарыда айтылғандай, коммерциялық құпияны қорғау шараларын кəсіпкердің өзі 
анықтайды. 

Электрондық мəмілелер, өз кезегінде, осы Заңда ақпарат объектілеріне жатқызылған электрон-
дық құжаттар мен ақпараттық-коммуникациялық құралдарды, оның ішінде Интернет алмасу арқылы 
жасалады. Мəселен, Ақпараттандыру туралы Заңның 4) тармақшасына сəйкес «ақпараттандыру объ-
ектілері — электрондық ақпараттық ресурстар, бағдарламалық қамтамасыз ету, интернет-ресурс жəне 
ақпараттық-коммуникациялық инфрақұрылым» жəне осы Заңның 1-бабының 57) тармақшасына сəй-
кес «электрондық ақпараттық ресурстар — электрондық жеткізгіште жəне ақпараттандыру объекті-
лерінде қамтылған электрондық-цифрлық нысандағы ақпарат» болып табылады. Сөйтіп, электрондық 
құжаттар электрондық ақпараттық ресурстар болып саналады, ал ақпараттық-коммуникациялық құ-
ралдар ақпарат объектілері болып табылады. Ақпараттық-коммуникациялық құралдардың меншік 
иесі мен иеленушісі «электрондық құжаттардың» меншік иесінің немесе иеленушісінің алдында 
олардың сақталу қауіпсіздігі жəне қорғалуы», «өзіне тиесілі объектілерде орналастырылған ақпарат-
тық жүйелердің қорғалуы» үшін жауапты болады (осы Заңның 16-бабының 6-тармағы жəне 17-
бабының 3-тармағы). 

Ақпараттандыру туралы заңда ақпараттық-коммуникациялық инфрақұрылымның аса маңызды 
объектілерін қорғау бойынша неғұрлым қатаң талаптар көзделген. Мұндай объектілерге, мысалы, 
денсаулық сақтаудың, көліктің, сумен жабдықтаудың ақпараттық-коммуникациялық инфрақұрылы-
мы жəне экономиканың басқа да салалары жатады жəне олардың жұмыс істеудегі іркілістері «Əлеу-
меттік жəне (немесе) техногендік сипаттағы төтенше жағдайға немесе қорғаныс, қауіпсіздік, халықа-
ралық қатынастар, экономика, шаруашылықтың жекелеген салалары үшін немесе халықтың тыныс-
тіршілігі үшін елеулі теріс салдарларға əкеледі (1-баптың 24) тармақшасы). 

Мұндай объектілердің иелері: 
— өзінің ақпараттық қауіпсіздік орталығының болуы немесе басқа да жалдамалы жедел ақпарат-

тық қауіпсіздік орталықтарының болуы, олар ақпараттандыру объектілерін, оның ішінде электрондық 
құжаттар мен ақпараттық-коммуникациялық құралдарды қорғауды жүзеге асырады; 

— ақпараттық қауіпсіздікті қамтамасыз ету мониторингі жүйесі қызметкерлеріне қызмет көрсе-
тетін субъектілердің коммерциялық ақпаратын жария етпеу жəне осы орталықты белгіленген мерзім-
де жəне тəртіппен орын алған ақпараттық қауіпсіздіктің оқыс оқиғалары туралы хабардар ету міндеті 
заң жүзінде жүктелген ақпараттық қауіпсіздікті ұлттық үйлестіру орталығының жүйесімен интегра-
циялануы тиіс; 

— «электрондық ақпараттық ресурстардың резервтік көшірмелерін электрондық ақпараттық ре-
сурстарды сақтаудың бірыңғай ұлттық резервтік платформасына» беруге тиіс (1-баптың 30-4) тар-
мақшасы, 7-4-баптың 2-тармағы жəне 17-баптың 2-1-тармағы). 
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Сондай-ақ заңнамада сот процестерінде коммерциялық құпияның сақталуын қамтамасыз ету 
жағдайлары көзделген. Мəселен, процеске мүдделі қатысушының өтінішхаты бойынша сот істері жа-
бық іс жүргізуде жүзеге асырылуы мүмкін (ҚР Əкімшілік құқық бұзушылық туралы Кодексінің (бұ-
дан əрі — ҚР ƏҚБтК) 21-бабының 2-тармағы [11], (ҚР АПК 209-бабы). Жабық іс жүргізу туралы 
шешім қабылдау кезінде сот процестің басқа қатысушыларына тиісті коммерциялық құпияны жария 
еткені үшін жауапкершілік туралы ескертеді (ҚР АПК 19-бабының 4-тармағы). Сондай-ақ сот өз ше-
шімін немесе қаулысын жария еткен кезде коммерциялық құпияның сақталуын қамтамасыз етеді (ҚР 
АПК-нің 223-бабының 2-тармағы жəне 451-бабының 2-тармағы). 

ЕО-ның коммерциялық құпия туралы директивасында коммерциялық құпияны заңнамалық қор-
ғау деп оған заңсыз кіруге жол бермеуді белгілейді. Мұндай заңсыз əрекеттерге, мысалы, коммерция-
лық құпия болып табылатын ақпараты бар электрондық файлдарды көшіру немесе осы құпия иесінің 
келісімінсіз коммерциялық құпияны жария етпеу жөніндегі шарттық міндеттемені бұзу жатады (4-
баптың 2 жəне 3-тармақтары). 

Осыған ұқсас, қаралатын директива сот процесі кезінде де жəне одан кейін де коммерциялық 
құпияның сақталуын көздейді (9-баптың 1-тармағы). Осылайша, Тараптардың бірінің немесе соттың 
бастамасы бойынша процеске қатысушыларға талаптың мəні болып табылатын коммерциялық құ-
пияны пайдалануға жəне жария етуге тыйым салынады. Ерекшелігі — бұл құпияның мұндай құпияға 
жатпайтындығы немесе уақыт өте келе ол көпшілікке қол жетімді болатындығы туралы сот шешімі 
болған жағдайда мұндай тыйымды алып тастауды заңнамалық реттеу көзделген. 

Қазақстан заңнамасында коммерциялық құпияны қорғау шараларын кəсіпкердің өзі жүзеге асы-
ратыны белгіленген (ҚР Кəсіпкерлік кодексінің 28-бабының 1-тармағы). Сонымен, кəсіпкер сияқты 
қорғаныс шараларын қолдана алады: 

— оның тізімін; 
— оған еркін қол жеткізе алатын, сондай-ақ олардан жарияламау туралы қолхат алатын тұлға-

ларды  анықтау; 
— оны сақтау жəне пайдалану шарттары мен тəртібі, сондай-ақ осы Шарттар мен тəртіптің сақ-

талуын бақылау (осы баптың 2-6-тармақтары). 
Ақпарат, оның ішінде ақпараттық-коммуникациялық құралдар объектілерін қорғау үшін меншік 

иесі электрондық құжаттардың — электрондық ақпараттық ресурстардың меншік иесімен немесе ие-
ленушісімен бірлесіп, оның объектісін пайдалану жəне ресурстарға қол жеткізу тəртібін айқындайды 
(осы Заңның 16-бабының 5-тармағы), сондай-ақ электрондық құжаттарды-электрондық ақпараттық 
ресурстардың меншік иесімен: 

— электрондық құжаттарды «өңдеу, қорғау жəне оларға қол жеткізу режимі мен ережелерін»; 
— ақпараттық-коммуникациялық құралдарды «қорғау жəне оларға қол жеткізу тəртібі мен ере-

желерін»; 
— «электрондық құжаттарды сақтау, көшіру жəне тарату кезінде оларға билік ету шарттарын»; 
— ақпараттық-коммуникациялық құралдарды «иелену жəне пайдалану шарттарын» (қарастыры-

лып отырған заңның 16-бабы 1-тармағының 2-5-тармақшалары) анықтай алады. 
Ақпараттық-коммуникациялық құралдардың иесі төмендегілерді анықтай алады: 
— осы объектінің меншік иесі айқындаған шарттарға сəйкес үшінші тұлғалардың ақпараттық-

коммуникациялық құралдарға қол жеткізу жəне пайдалану шарттары; 
— ақпараттық жүйеде электрондық құжаттарды өңдеу шарттары (осы Заңның 17-бабының 1-

тармағы). 

Қорытынды: 

ҚР АК 126-бабында коммерциялық құпияның анықтамасы берілген, онда азаматтық заңнамада 
«үшiншi жаққа белгiсiз болуына байланысты ақпараттың нақты немесе потенциалды коммерциялық құны 
болып, онымен заңды негiзде еркiн танысуға болмайтын жəне ақпаратты иеленушi оның құпиялылығын 
сақтауға шара қолданатын ретте, қызметтiк немесе коммерциялық құпия болып табылатын ақпарат қор-
ғалады» делінген. Осыған сəйкес, зерттеу барысында  төмендегідей қорытындыларға келуге болады:  

1. Кəсіпкерлік қызметтегі, оның ішінде электрондық саудадағы коммерциялық құпияны қорғау-
дың маңыздылығын ескере отырып, коммерциялық құпия ақпараттың бір түрі ретінде анықталып, өз 
кезегінде азаматтық құқықтың объектісі ретінде танылуы тиіс. Мұндай ақпараттың түрлері əлі де 
болса толық зерттелуді жəне нақтылануды талап етеді.  
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2. Электронды мəміле жасауда коммерциялық құпия болып табылатын мəліметтерді қорғаудың 
механизмі, олардың жекелеген ерекшеліктеріне байланысты əзірленуі қажет.  

3. Коммерциялық құпияны қорғау мен оны өзге мəліметтерден нақты ажыратуға мүмкіндік беру 
үшін «Қазақстан Республикасының коммерциялық құпиялар туралы» Заңын əзірленіп, қабылдануы 
қажет. Мұндай заңның болуы біріншіден, коммерциялық құпияларды қорғаудың құқықтық негіздері 
мен технологиялық тетіктерін айқындап беретін болса, екіншіден, мұндай мəлімет ретінде адамдар-
дың өмірі мен денсаулығына қауіпті тауарлар мен өнімдер туралы мəліметтерді жасырып қалуға 
мүмкіндік бермейтін болады деп ойлаймыз.  
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М.А. Жумадилова, А.Ж. Исаева, Б.Ж. Айтимов  

Правовые основы защиты коммерческой тайны при осуществлении  
электронной сделки 

Целью исследования являются рассмотрение правоотношений при осуществлении электронной сдел-
ки и выработка предложений в области защиты коммерческой тайны в ней. Безопасность коммерче-
ской тайны при осуществлении электронной сделки является актуальной в области обеспечения ин-
формационной безопасности. Многие меры защиты конфиденциальной информации, его технические 
меры сами по себе во многих случаях оказываются недостижимыми. В качестве методов исследова-
ния использовались диалектический метод, метод анализа и сравнительно-правовой анализ. В частно-
сти, в исследовании развития казахстанского законодательства об электронных сделках применялся 
диалектический метод, метод анализа использовался при оценке достигнутых достижений в правовой 
защите коммерческой тайны при осуществлении электронной сделки, выявлении в ней проблем и не-
достатков. Вместе с тем применен метод сравнительного правового анализа с целью определения сте-
пени защиты коммерческой тайны при осуществлении электронной сделки за рубежом. В ходе иссле-
дования были достигнуты следующие результаты: а) изучено, что защита коммерческой тайны при 
осуществлении электронной сделки впервые рассматривается в отечественной юридической науке как 
объект научного исследования; б) выявлена актуальность защиты коммерческой тайны при  электрон-
ной сделке и проблемы ее правового обеспечения. В заключение статьи обоснована необходимость 
принятия Закона РК «О коммерческой тайне» с обоснованием возможных последствий в случае не-
обеспечения защиты коммерческой тайны. 

Ключевые слова: защита, охрана, информационная безопасность, коммерческая тайна, информация, 
доступ к информации, электронная сделка, меры защиты, ограничение доступа, разглашение тайны, 
ответственность. 
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M.A. Zhumadilova, A.Zh. Issaeva, B.Zh. Aitimov  

Legal basis for the protection of trade secrets in the implementation of an 
 electronic transaction 

The purpose of the study is to consider legal relations in the implementation of an electronic transaction and 
to develop proposals in the field of trade secret protection. The security of trade secrets in the implementation 
of an electronic transaction is relevant in the field of information security. Most measures to protect confiden-
tial information and its technical measures themselves in many cases are unattainable. As research methods 
the dialectical method, the method of analysis and comparative-legal analysis were used. In particular, in the 
study of the development of Kazakhstan's legislation on electronic transactions dialectical method was used; 
the analysis method was used to assess the obtained achievements in the legal protection of trade secrets in 
the implementation of an electronic transaction, identifying problems and shortcomings in it. At the same 
time, the method of comparative-legal analysis has been applied in order to determine the degree of protec-
tion of commercial secrets in the implementation of an abroad electronic transaction. In the course of the 
study, the following results were achieved: a) it is studied that the protection of trade secrets in the implemen-
tation of an electronic transaction is considered for the first time in domestic legal science as an object of sci-
entific research; b) the relevance of the protection of trade secrets in the implementation of an electronic 
transaction and the problems of its legal support are revealed. In conclusion, the scientific article substantiates 
the need for the adoption of the law "On Trade Secrets" with justification of possible consequences in case of 
failure to ensure the protection of trade secrets. 

Key words: protection, security, information security, trade secret, information, access to information, 
electronic transaction, security measures, access restriction, disclosure of secrets, liability 
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