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Повсеместное развитие информационно-коммуникационных технологий повлекло за 

собой широкое распространение интернета, использование которого поспособствовало не 

только возникновению новых возможностей для саморазвития человека, но и привело к 

благоприятным условиям для совершения запрещённых уголовных законом деяний.  

В 1997 году, первым Президентом Республики Казахстан Н. А. Назарбаевым, в 

качестве долгосрочного приоритета былообозначено должное обеспечение национальной 

безопасности страны, одной из составляющих которой является информационная 

безопасность [1].Вместе с тем, вопросы необходимости повышения качества доступа к 

информации и обеспечения информационной безопасности физических и юридических 

лиц, озвучиваются в ежегодных посланиях Президента Республики Казахстан Касым-

ЖомартаТокаева [2]; [3]. 

На сегодняшний день, условия всестороннего развития нашей страны 

поспособствовали обострению противоречий, возникающих между потребностями 

общества в расширении свободного доступа к информации и её обмену с одной стороны, 

и необходимостью сохранения отдельных ограничений в информационной сфере с другой 

стороны. В этой связи назревает необходимость в поиске баланса, прийти к которому 

возможно лишь путём исследования и изучения причин совершения уголовных 

правонарушений в сфере интернет-пространства. Кроме того, изучение причин 

совершения преступлений является неотъемлемым элементом для выработки 

эффективных мер по их предупреждению. 
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Причины совершения преступлений представляют собой основания и явления, 

способствующие к совершению уголовно-наказуемого деяния, обуславливающие его 

возникновение [4, с.168]; [5, с.246]. 

Анализ статистических данных за последние 3 года показывает, что удельный вес 

среди киберпреступлений составляют интернет-мошенничества (Таблица 1) [6]. Даже в 

сравнении с обычным видом мошенничеств, интернет-мошенничества занимают 

лидирующую позицию (Таблица 2), что заставляет подробнее исследовать причины 

возникновения названных противоправных деяний, для выработки действий по их 

предупреждению, с целью сокращения их численности. 

Таблица 1. Информация о зарегистрированных фактах интернет-мошенничеств 

и уголовных правонарушений, предусмотренных главой 7 УК РК за 2019-2021гг. 

Вид уголовного правонарушения 

Всего зарегистрировано в 

ЕРДР 

201

9 
2020 

20

21 

Интернет-мошенничество (п.4 ч. 2 ст. 190 

УК РК) 

776

9 

1422

0 

21

405 

Общее количество правонарушений, 

предусмотренных главой 7 УК РК   

108 
110 74 

Таблица 2. Информация о зарегистрированных фактах совершения 

мошенничеств за 2019-2021гг. 

 
2

021 
 

20

20 

20

19 

 всего 

Мошенничество (ст.190) 
4

1083 
 

33

759 

32

286 

Путем займа денежных средств 
1

21 
 41 

66 

В сфере кредитования 
8

9 
 9 

6 

С использованием платежных карт 
3

53 
 

46

8 

66 

Интернет-мошенничество 
2

1405 
 

14

220 

77

69 

В сфере земельных правоотношений 5    

Связанное с недвижимостью 5  1 1 

Анализ специальной литературы казахстанских [7];[8] и зарубежных [9]; [10с.,  90]. 

исследователей по названой проблематике позволил прийти к выводу о том, что 

основными причинами интернет-мошенничеств является:  

- Психологические слабости человека.Как правило, мошенники – отличные 

психологи, с лёгкостью входящие в доверие своих потенциальных жертв, использующие 

всевозможные способы психологического воздействия для достижения своей преступной 

цели [11]. В свою очередь, жертвы мошенников –зачастую доверчивые, не проявляющие 

бдительность лица с низким правовым сознанием, которым руководит желание получить 

легкие деньги или какое-либо материальное вознаграждение за не столь сложные 

действия (отправить смс с полученным кодом, ответить на входящие звонки иностранных 

операторов и т.п.), или же стать обладателем сертификатов на получение бесплатных 

услуг той или иной организации, продиктовав свои личные анкетные данные и т.д.[12]; 

- Уязвимость программного обеспечения. Следует признать, что существующие 

меры кибербезопасности отстают от современных способов совершения интернет-

мошенничеств. Несмотря на существующие меры по созданию сайтов безопасных 
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платежей, на сегодняшний день, не все интернет-сайты остаются защищенными, 

подвергаясь атакам мошенников, считывающих информацию о номерах банковских карт, 

анкетных данных плательщиков и т.д.; 

- Недостатки в деятельности правоохранительных органов.Следует отметить, что 

проводимых правоохранительными органами мер, заключающихся в производстве 

мониторинга социальных сетей и мессенджеров для выявления мошеннических схем, 

недостаточно. Кроме того, имеет место и недостаток кадрового потенциала, 

специализирующихся на работе в информационной сфере [13]. Рассматриваемый вид 

мошенничества представляет большую угрозу для казахстанского общества, что 

подтверждается относительно низким процентом раскрываемости рассматриваемых 

уголовных правонарушений, означающим, что лица, совершающие данные преступления 

остаются безнаказанными, продолжая свои преступные деяния (Рис.1). Так, из 21405 

уголовных правонарушений, в 2021 году раскрыто 5912, в 2020 из 14220 раскрыто 3633, в 

2019 из 7769 раскрыто 2250. 

 
Рисунок 1. Отображение данных о зарегистрированных фактах интернет-

мошенничеств и раскрытых уголовных делах в период с 2019 по 2021гг. 

 

Кроме всего вышеперечисленного, анализ правоприменительной практики 

показывает, что на сегодняшний день существует новая причина распространения 

интернет-мошенничеств - доверие граждан к сомнительным интернет-платформам и 

добровольное распространение ими своих личных персональных данных. Данная 

проблема также подтверждается многочисленными публикациями в СМИ [11]. 

На наш взгляд, нельзя оставлять без внимания нынешнее состояние общества, 

наблюдаемое по всему миру – пандемия Covid-19. Некоторыми исследователями 

отмечается, что рост киберпреступлений приходится именно на период провозглашения 

ограничений, когда многие люди стали активно пользоваться услугами интернет-

магазинов, приложений интерне-доставки, столкнувшись тем самым с интернет-

мошенниками [14];[15]. В связи с этим, справедливо отнести повсеместное 

распространение пандемии к одной из новых причин совершения интернет-мошенничеств 

в настоящее время.  

Современное развитие нашего государства идет рука об руку с формированием 

информационного общества. Высокие технологии стали частью человеческой 

деятельности и предопределили развитие многих сфер общественной жизни. Век высоких 

технологий постоянно развивается, становясь все более доступным для более широких 

слоев общества, расширяются масштабы и возможности киберпространства.  

Отметим, что для предотвращения фактов совершения интернет-мошенничеств 

необходима мощная профилактика. При этом, такая профилактика должна охватывать не 

только деятельность по предостережению и информированию граждан относительно 
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новых видов данных преступлений, но и работу по повышению уровня правовых знаний 

физических и юридических лиц, относительно сохранности их личных персональных 

данных и иных сведений, составляющих личную, коммерческую и иную тайну. 

Повсеместно, масштабы киберпреступности только набирают свои обороты.  

Результаты проведённого анализа статистических данных и правоприменительной 

практики, нашедшие своё отражение в данной научной статье, ещё раз доказывают 

актуальность исследования вопросов предупреждения интернет-мошенничеств и 

необходимость усиления мер информационной безопасности.  

 

Список литературы: 

1. Послание Президента Республики Казахстан Н.А. Назарбаева народу Казахстана. 

Октябрь 1997 г. «Процветание, безопасность и улучшение благосостояния всех 

казахстанцев». [Электронный ресурс] – Режим доступа. – URL: 

https://www.akorda.kz/ru/addresses/addresses_of_president/poslanie-prezidenta-respubliki-

kazahstan-na-nazarbaeva-narodu-kazahstana-oktyabr-1997-g (дата обращения 01.02.2022); 

2. Послание Главы государства Касым-ЖомартаТокаева народу Казахстана от  1 

сентября 2020 г. «Казахстан в новой реальности: время действий». [Электронный ресурс] 

– Режим доступа. – URL: https://www.akorda.kz/ru/addresses/addresses_of_president/poslanie-

glavy-gosudarstva-kasym-zhomarta-tokaeva-narodu-kazahstana-1-sentyabrya-2020-g (дата 

обращения 01.02.2022); 

3. Послание Главы государства Касым-ЖомартаТокаева народу Казахстана от 1 

сентября 2021 г. «Единство народа и системные реформы – прочная основа процветания 

страны». [Электронный ресурс] – Режим доступа. – URL: 

https://www.akorda.kz/ru/poslanie-glavy-gosudarstva-kasym-zhomarta-tokaeva-narodu-

kazahstana-183048 (дата обращения 01.02.2022); 

4. Кузнецова Н. Ф., Лунеева В. В. Криминология: Учебник// М.: ВолтерсКлувер. 

Москва, 2004. 630 с.; 

5. Долгова А. И. Криминология: Учебник для вузов // М.: Норма, 2005. - 912 с.; 

6. Сведения о зарегистрированных уголовных и административных 

правонарушениях за 2019-2021 годы. [Электронный ресурс] – Режим доступа. – URL: 

https://qamqor.gov.kz (дата обращения 31.01.2022); 

7. Жатканбаева А. Е. Функциональные компоненты информационной безопасности// 

Сборник материалов с конференции «Вклад молодых исследователей в индустриально-

инновационное развитие Казахстана», 2009. [Электронный ресурс] – Режим доступа. – 

URL:https://articlekz.com/article/6782 (дата обращения 03.02.2022); 

8. Алмазқызы Қ. Киберқылмыстылық - 

ҚазақстанРеспубликасыныңқауіпсіздігінежаңақылмыстыққауіпретінде//Вестник 

Казахского национального университета. Серия юридическая. 2018. Т. 88. № 4. С. 142-

151; 

9. Квасникова Т.В., Левша Н.Ю., Коробейников И.В. Криминологическая 

характеристика мошенничества в сети интернет//Дневник науки. 2019. № 12 (36). C. 43-50; 

10. Комаров А.А. Криминологические аспекты мошенничества в глобальной 

сети//дисс. канд. юрид. наук. Саратовская государственная юридическая академия - 

Саратов, 2011. 262 с.; 

11. Информационный портал «Курсив» За 10 месяцев в Казахстане на 80% 

участились случаи интернет-мошенничества. [Электронный ресурс] – Режим доступа. – 

URL: https://kursiv.kz/news/bezopasnost/2021-11/za-10-mesyacev-v-kazakhstane-na-80-

uchastilis-sluchai-internet (дата обращения 04.02.2022); 

12. Батоцыренов Б.Б., Дармаев А.Л., Куприянов Д.А. Цифровое мошенничество//В 

сборнике: Криминологические чтения. Материалы XVI Всероссийской научно-

практической конференции, посвященной 300-летию Прокуратуры России. В 2-х томах. - 

Улан-Удэ, 2021. С. 167-175; 

Buk
eto

v u
niv

ers
ity

https://www.akorda.kz/ru/addresses/addresses_of_president/poslanie-prezidenta-respubliki-kazahstan-na-nazarbaeva-narodu-kazahstana-oktyabr-1997-g
https://www.akorda.kz/ru/addresses/addresses_of_president/poslanie-prezidenta-respubliki-kazahstan-na-nazarbaeva-narodu-kazahstana-oktyabr-1997-g


424 

13. Интернет-ресурс - Центр деловой информации «Капитал». В Казахстане не 

хватает специалистов по информбезопасности. [Электронный ресурс] – Режим доступа. – 

URL:https://kapital.kz/gosudarstvo/68489/v-kazakhstane-ne-khvatayet-spetsialistov-po-

informbezopasnosti.html (дата обращения 04.02.2022); 

14. Матарыкина А.М., Некрасова К.Р. Проблема интернет-мошенничества в 

современной России//Трибуна ученого. 2021. № 5. С. 231-234; 

15. Торшхоев С.А., Иванов Ф.К. Кибермошенничество как угроза экономической 

безопасности в контексте пандемии SARS COV-2//Актуальные исследования. 2021. № 19 

(46). С. 51-54. 

 

 

ПРОЦЕССЫ КРИМИНАЛИЗАЦИИ И ДЕКРИМИНАЛИЗАЦИИ ПРЕСТУПНЫХ 

ДЕЯНИЙ В УГОЛОВНОМ ЗАКОНОДАТЕЛЬСТВЕ РЕСПУБЛИКИ КАЗАХСТАН 

 

Жуманова А., Абдысадык А., магистранты кафедры уголовного права, процесса и 

криминалистики юридического факультета 

Карагандинского университета им. Е.А.Букетова 

 

Научный руководитель: к.ю.н., доцент Машабаев А.Ж. 

НАО «Карагандинский университет им.академика Е.А.Букетова» 

 

Правотворчество в юридической литературе определяется как процесс познания и 

оценки правовых потребностей общества и государства, формирование и принятие 

правовых актов уполномоченными субъектами в рамках соответствующих процедур.  

Правотворчество в отрасли уголовного права реализуется как процесс 

криминализации и декриминализации уголовных правонарушений. 

Немаловажное значение имеет уголовно-правовая политика как основное 

направление деятельности государства по охране интересов личности общества и 

государства от преступных посягательств путем применения наказания. 

Уголовно-правовая политика, являясь одним из направлений деятельности 

государства, проявляет себя в правотворчестве (криминализации и декриминализации). 

Основная задача состоит в определении круга деяний, которые должны признаваться 

уголовным правонарушением (проблема криминализации), и определений характера и 

объёма метода уголовно-правовой борьбы с преступностью, в особенности, видов 

наказания и пределов санкций (проблема пенализации) [1, 225]. 

Уголовное право, как и право в целом, следует рассматривать как явление, на 

движение которого могут влиять политические, экономические и другие импульсы, 

имеющиеся в обществе. 

Достаточно ярко это проявляется с 90-х годов, когда в советском государстве 

началась политика перестройки. Так, введение ст. 115-2 «Незаконное помещение в 

психиатрическую больницу» в Уголовной кодекс Казахской ССР в 1988 году обусловлено 

с изменениями в идеологии советского государства. С появлением первых 

инфицированных СПИДом на территории СССР (в зарубежных странах это заболевание 

было выявлено ранее), чтобы предупредить правовыми мерами данное явление, 

законодатель в 1987 году вводит в УК Казахской ССР ст. 100-1 «Заведомое поставление 

другого лица в опасность заражение заболеванием СПИД и заражение заболеванием 

СПИД». 

Первоначально в Уголовном кодексе Казахской ССР было две главы преступлений 

против собственности - глава II «Преступления против социалистической собственности» 

и глава V «Преступления против личной собственности граждан». С началом развития 

рыночных отношений, кроме имеющихся видов собственности, в стране появились новые 

виды собственности (совместная, долевая, собственность зарубежных фирм и др.), однако, 
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