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Политика государства в области информационной безопасности проводится в двух 

взаимосвязанных направлениях – международном и национальном. В рамках таких международных 
организаций, как ШОС, ОДКБ, СНГ  в разное время были также заключены многосторонние 
международные соглашения в области обеспечения международной информационной безопасности 
(Соглашение между правительствами государств - членов Шанхайской организации сотрудничества 
о сотрудничестве в области обеспечения международной информационной безопасности 
(Екатеринбург, 16 июня 2009 г.), Положение о сотрудничестве государств - членов Организации 
Договора о коллективной безопасности в сфере обеспечения информационной безопасности(Москва, 
10 декабря 2010 г.) [1].Важным итогом реализации государственной политики в области 
международной информационной безопасности стало представление на 69-й сессии Генеральной 
Ассамблеи ООН от имени государств - членов ШОС в качестве официального документа ООН 
обновленной редакции Правил поведения в области обеспечения международной информационной 
безопасности - документа, являющегося серьезным шагом на пути формирования культуры 
информационной безопасности, новая редакция которого отличается от концепций, 
предполагающихрегулирование кибервойн, миротворческим характером, нацеленным на 
предотвращение конфликтов в информационном пространстве. 

Государственная политика в области информационной безопасности является составной и 
неотъемлемой частью общей государственной политики  национальной безопасности. Поэтому в 
основу  принципов государственной политики в сфере информационной безопасности должны быть 
положены принципы обеспечения национальной безопасности, которые закреплены в статье 3 Закона 
РК «О национальной безопасности».Принципами обеспечения национальной безопасности являются: 

1) соблюдение законности при осуществлении деятельности по обеспечению национальной 
безопасности; 

2) приоритет прав и свобод человека и гражданина; 
3) оперативное взаимное информирование и согласованность действий сил обеспечения 

национальной безопасности; 
4) единство, взаимосвязь и сбалансированность всех видов национальной безопасности, 

оперативное изменение их приоритетности в зависимости от развития ситуации; 
5) приоритетность предупредительно-профилактических мер при обеспечении национальной 

безопасности; 
6) своевременность и адекватность мер обеспечения национальной безопасности масштабам и 

характеру нанесенного и (или) потенциального ущерба национальной безопасности; 
7) соблюдение баланса интересов человека и гражданина, общества и государства, их взаимная 

ответственность; 
8) контролируемость реализации всей совокупности действий по защите национальной 

безопасности; 
9) интеграция системы обеспечения национальной безопасности с международными системами 

безопасности; 
10) четкое разграничение полномочий государственных органов[2]. 
Государство в процессе реализации своих функций по обеспечению информационной 

безопасности Республики Казахстан  проводит объективный и всесторонний анализ и 
прогнозирование угроз информационной безопасности РК, разрабатывает меры по ее обеспечению; 
организует работу законодательных (представительных) и исполнительных органов государственной 
власти РК по реализации комплекса мер, направленных на предотвращение, отражение и 
нейтрализацию угроз информационной безопасности РК. Государство поддерживает деятельность 
общественных объединений, направленную на объективное информирование населения о социально 
значимых явлениях общественной жизни, защиту общества от искаженной и недостоверной 
информации; осуществляет контроль за разработкой, созданием, развитием, использованием, 
экспортом и импортом средств защиты информации посредством их сертификации и лицензирования 
деятельности в области защиты информации; проводит необходимую протекционистскую политику в 
отношении производителей средств информатизации и защиты информации на территории 
Республики Казахстан и принимает меры по защите внутреннего рынка от проникновения на него 

Ре
по
зи
то
ри
й К
ар
ГУ



73 

некачественных средств информатизации и информационных продуктов; способствует 
предоставлению физическим и юридическим лицам доступа к мировым информационным ресурсам, 
глобальным информационным сетям; формулирует и реализует государственную информационную 
политику Казахстана; организует разработку государственной программы обеспечения 
информационной безопасности РК; способствует интернационализации глобальных 
информационных сетей и систем, а также вхождению Казахстана в мировое информационное 
сообщество на условиях равноправного партнерства. Совершенствование правовых механизмов 
регулирования общественных отношений, возникающих в информационной сфере, является 
приоритетным направлением государственной политики в области обеспечения информационной 
безопасности РК. Это предполагает: оценку эффективности применения действующих 
законодательных и иных нормативных правовых актов в информационной сфере и выработку 
программы их совершенствования; создание организационно-правовых механизмов обеспечения 
информационной безопасности. 

 Правовое обеспечение информационной безопасности РК должно базироваться, прежде всего, 
на соблюдении принципов законности, баланса интересов граждан, общества и государства в 
информационной сфере. Соблюдение принципа законности требует от центральных органов 
государственной власти и местных органов государственной власти Республики Казахстан при 
решении возникающих в информационной сфере конфликтов неукоснительно руководствоваться 
законодательными и иными нормативными правовыми актами, регулирующими отношения в этой 
сфере. Соблюдение принципа баланса интересов граждан, общества и государства в информационной 
сфере предполагает законодательное закрепление приоритета этих интересов в различных областях 
жизнедеятельности общества, использование форм общественного контроля деятельности 
центральных органов государственной власти и местных органов государственной власти 
Республики Казахстан. Реализация гарантий конституционных прав и свобод человека и гражданина, 
касающихся деятельности в информационной сфере, — важнейшая задача государства в области 
информационной безопасности. 

Разработка механизмов правового обеспечения информационной безопасности РК включает в 
себя мероприятия по информатизации правовой сферы в целом. В целях выявления и согласования 
интересов центральных органов государственной власти, местных органов государственной власти 
Республики Казахстан и других субъектов отношений в информационной сфере, выработки 
необходимых решений государство поддерживает формирование общественных советов, комитетов и 
комиссий с широким представительством общественных объединений и содействует организации их 
эффективной работы.  

Государственная политика обеспечения информационной безопасности РК основывается на 
следующих основных принципах:  

соблюдение Конституции РК, законодательства РК, общепризнанных принципов и норм 
международного права при осуществлении деятельности по обеспечению информационной 
безопасности РК;  

открытость в реализации функций центральных органов государственной власти, местных 
органов государственной власти и общественных объединений, предусматривающая 
информирование общества об их деятельности с учетом ограничений, установленных 
законодательством РК; 

 правовое равенство всех участников процесса информационного взаимодействия вне 
зависимости от их политического, социального и экономического статуса, основывающееся на 
конституционном праве граждан на свободный поиск, получение, передачу, производство и 
распространение информации любым законным способом;  

приоритетное развитие отечественных современных информационных и телекоммуникационных 
технологий, производство технических и программных средств, способных обеспечить 
совершенствование национальных телекоммуникационных сетей, их подключение к глобальным 
информационным сетям в целях соблюдения жизненно важных интересов Республики Казахстан.  

Правовое регулирование информационных отношений основывается на принципах 
информационного права, под которыми понимаются основные исходные положения, юридически 
объясняющие и закрепляющие объективные закономерности общественных отношений, 
проявляющихся в информационной сфере. Именно применение принципов информационного права 
позволяет формировать это право как самостоятельную отрасль. Принципы информационного права 
базируются на положениях основных конституционных норм, закрепляющих информационные права 
и свободы и гарантирующих их осуществление, а также на особенностях и юридических свойствах 
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информации как объекта правоотношений. Исходя из предписаний основных конституционных 
информационных норм, формируются следующие принципы.  

1 Принцип приоритетности прав личности. Этот принцип устанавливается статьей  2 
Конституции, в которой утверждается, что признание, соблюдение и защита прав и свобод человека и 
гражданина — обязанность государства. Отсюда следует, что органы государственной власти 
обязаны защищать права и свободы человека и гражданина в информационной сфере. Например, В 
Законе о свободе информации США, в частности, содержится восемь оговорок, согласно которым 
разглашению не подлежат следующие виды информации: информация о национальной безопасности; 
внутренние правила и распорядки, касающиеся только служащих энного государственного 
учреждения; информация, разглашение которой нарушает неприкосновенность частной жизни; 
информация, представляющая собой коммерческую тайну; информация официального характера, 
которую исполнительная пасть вправе не раскрывать и разглашение которой затруднило бы 
откровенные внутренние совещания и консультации; информация, разглашение которой запрещено 
согласно другим законам; информация, разглашение которой нарушило бы ход уголовного 
расследования или обвинения; информация о состоянии финансовых учреждений; информация 
геологического и геофизического характера [3]. В  нашем Законе «Об информатизации» такого 
перечня нет. Но есть статья, в которой закреплен перечень информационных ресурсов, доступ к 
которым не может быть ограничен.  Пункт 5 статьи 35 предусматривает, что не может быть 
ограничен доступ к государственным электронным информационным ресурсам, содержащим: 

1) нормативные правовые акты, за исключением содержащих государственные секреты или 
иную охраняемую законом тайну; 

2) сведения о чрезвычайных ситуациях, природных и техногенных катастрофах, погодных, 
санитарно-эпидемиологических и иных условиях, необходимые для жизнедеятельности и 
обеспечения безопасности граждан, населенных пунктов и производственных объектов; 

3) официальные сведения о деятельности государственных органов; 
4) сведения, накапливаемые в открытых информационных системах государственных органов, 

библиотек, архивов и иных организаций [4]. 
2 Принцип свободного производства и распространения любой информации, не ограниченной 

законом (принцип свободы творчества и волеизъявления). Закрепляется закономерность, основанная 
на конституционных положениях, составляющих основы демократического государства, и 
выражающаяся в том, что ограничение этой свободы возможно только  законом Республики 
Казахстан,  да и то в целях и интересах личности, общества, государства.  

3 Принцип запрещения производства и распространения информации, вредной и опасной для 
развития личности, общества, государства. Имеет целью защиту личности, общества, государства от 
воздействия вредной информации. Закономерность выражается в том, что этот запрет направлен на 
защиту интересов и свобод личности и общества от воздействия вредной и опасной информации, 
которое может привести к нарушению информационных прав и свобод, дестабилизации общества, 
нарушению стабильности и целостности государства. При этом запрет может налагаться только  
законом, основанным на осторожном и тонком балансе демократических свобод и ограничений, 
принципиально не допустимых в демократическом обществе. Например, статьей 15 Закона «О 
рекламе» установлено, что при производстве, распространении, размещении рекламы в целях 
защиты несовершеннолетних от злоупотребления их доверием и отсутствием у них опыта не 
допускаются: 

1) дискредитация авторитета родителей, подрыв доверия к ним несовершеннолетних; 
2) прямое предложение, призывающее убедить родителей или других лиц приобрести 

рекламируемую продукцию; 
3) прямое указание несовершеннолетним, что обладание той или иной продукцией дает им 

какое-либо преимущество над другими, а также что отсутствие такой продукции приведет к 
обратному; 

4) размещение в рекламе текстовой, визуальной или звуковой информации, показывающей 
несовершеннолетних в опасных местах и ситуациях, когда это не оправдано профилактическими 
целями; 

5) визуальное или звуковое использование образов несовершеннолетних в рекламе, не 
относящейся непосредственно к товарам (работам, услугам) для несовершеннолетних; 

6) приуменьшение необходимого уровня навыков использования продукции у 
несовершеннолетних, за исключением случаев, когда результаты использования продукции показаны 
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или описаны. Реклама должна давать информацию о том, что реально достижимо для 
несовершеннолетних той возрастной группы, для которой предназначена продукция; 

7) создание у несовершеннолетних нереального (искаженного) представления о стоимости 
(цене) продукции для несовершеннолетних, а также прямое или косвенное указание на то, что 
рекламируемая продукция доступна для любого семейного бюджета[5]. 

 4 Принцип свободного доступа (открытости) информации, не ограниченной законом (право 
знать), или принцип гласности. Закономерность заключается в том, что ни одна государственная 
структура не может вводить ограничений по доступу потребителей к информации, которой она 
обладает в соответствии с установленной для нее компетенцией, затрагивающей права и свободы 
человека и гражданина и представляющей общественный интерес. Ограничения могут вводиться 
только законом Республики Казахстан.  

5 Принцип полноты обработки и оперативности предоставления информации означает 
обязанность любой государственной структуры или органа местного самоуправления собирать, 
накапливать и хранить информацию в полном объеме в соответствии с установленной для нее 
компетенцией, а также предоставлять в установленные сроки потребителям всю запрашиваемую 
информацию.  

6 Принцип законности предполагает, что субъекты информационного права обязаны строго 
соблюдать Конституцию РК и законодательство РК. Отсюда также следует, что информационно- 
правовое регулирование не должно противоречить Конституции и законодательству РК.  

7 Принцип ответственности применительно к информационно-правовому регулированию 
означает неотвратимое наступление ответственности за нарушение требований и предписаний 
информационно-правовых норм. Ответственность за нарушение информационно-правового 
законодательства может быть как гражданско-правовая, так и административно-правовая и уголовно-
правовая. Так, статьей 147 УК РК предусмотрена уголовная ответственность за несоблюдение мер по 
защите персональных данных лицом, на которое возложена обязанность принятия таких мер, если это 
деяние причинило существенный вред правам и законным интересам лиц, незаконное собирание 
сведений о частной жизни лица, составляющих его личную или семейную тайну, без его согласия 
либо причинение существенного вреда правам и законным интересам лица врезультате незаконных 
сбора или обработки иных персональных данных [6]. Такие преступления часто совершаются лицом 
с использованием своего служебного положения или специальных технических средств, 
предназначенных для негласного получения информации, либо путем незаконного доступа 
к электронным информационным ресурсам, информационной системе или незаконного перехвата 
информации, передаваемой по сети телекоммуникаций, либо в целях извлечения выгод и 
преимуществ для себя или для других лиц, или организаций,распространение сведений, указанных в 
части четвертой настоящей статьи, в публичном выступлении, публично демонстрирующемся 
произведении, в средствах массовой информации или с использованием сетей 
телекоммуникаций.Кроме этого, в Уголовном кодексе есть специальная Глава 7, которая содержит 9 
статей, с формулировками составов преступлений в сфере информатизации. 

В Кодексе об административных правонарушениях не предусмотрена ответственность за 
правонарушения в сфере информатизации [7]. Но есть глава 26, предусматривающая 
административную ответственность за правонарушения в сфере печати и информации. 
Предусмотрена административная ответственность за неправомерный отказ в предоставлении 
информации либо предоставление заведомо ложной информации в случаях, когда такая информация 
подлежит предоставлению по запросу пользователя информации в соответствии с законодательством 
Республики Казахстан, Неправомерное отнесение информации, не являющейся информацией с 
ограниченным доступом, к информации с ограниченным доступом (статья 456-1). 

На основе юридических особенностей и свойств информации формируются следующие 
принципы.  

8 Принцип «отчуждения» информации от ее создателя основан на юридическом свойстве 
физической неотчуждаемости информации (ее содержания) от ее создателя (обладателя). 
Закономерность проявляется в том, что механизм юридического «отчуждения» информации от 
субъекта реализуется через отчуждение прав на использование информации (ее содержания) в 
соответствии с законом или договором. Суть такого отчуждения заключается в передаче 
производителем прав и обязанностей по использованию информации получившими ее субъектами 
(обладателем, потребителем информацию), а также ответственности за неправомерное использование 
информации (ее содержания).  
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9 Принцип оборотоспособности информации основан на юридическом свойстве обособляемое 
информации от ее создателя (обладателя) на основе ее овеществляемое. Закономерность заключается 
в том, что информация, будучи обнародованной, превращается в объект, существующий независимо 
от ее создателя, и, стало быть, который может быть включен в общественный оборот. Этот принцип 
определяет необходимость правового регулирования отношений, возникающих при обороте 
информации, с целью защиты интересов участвующих в нем сторон.  

10 Принцип информационного объекта (информационной вещи) или принцип двуединства 
информации и ее носителя основан на свойстве двуединства материального носителя и содержания 
информации, отображенной на нем. Закономерность заключается в том, что, во-первых, объективно 
существуют сложные информационные объекты — информационные вещи, а во-вторых, при обороте 
информационных вещей объективно существуют особые категории их собственников (собственники 
информационных объектов  - создатели информации, собственники информационных объектов -  
обладатели информации и собственники информационных объектов -  потребители информации), 
которые реализуют традиционные правомочия собственников по поводу таких вещей (объектов) при 
обязательном соблюдении информационных правомочий по поводу содержания информации. Этот 
принцип устанавливает требования к юридическому механизму, который должен обеспечивать 
осуществление права информационной собственности. 

 11 Принцип распространяемости информации основан на том, что одна и та же информация 
может многократно копироваться в неограниченном количестве экземпляров без изменения ее 
содержания. Закономерность заключается в том, что одна и та же информация (ее содержание) 
объективно может принадлежать одновременно неограниченному кругу субъектов. Однако при этом 
объем прав на использование информации (ее содержания) для разных категорий получателей 
(потребителей) таких экземпляров — разный.  

С точки зрения технологии коммуникаций информационное пространство не имеет 
территориальных границ, не дифференцировано по признаку территориальной принадлежности 
пользователей. Однако, с точки зрения информационной безопасности эта категория имеет 
важнейшее значение, так ка именно на территории государства действует суверенитет  данного 
государства и его дискреционные полномочия по защите своей территории. Определение 
информационного пространства дано в статье 1 Закона РК «О национальной безопасности»: 
информационное пространство - сфера деятельности, связанная с формированием, созданием, 
преобразованием, обработкой, передачей, использованием, хранением информации, оказывающая 
воздействие в том числе на индивидуальное и общественное сознание, информационную 
инфраструктуру и собственно информацию. Как отмечает Губайдуллина М., информационное 
пространство геополитического союзника или конкурента является специфическим объектом и 
инструментом управления для государственной политики любой страны [8 с.6]. 

12 Принцип организационной формы основан на том, что информация при включении ее в 
оборот всегда определенным образом организуется на материальном носителе. Закономерность 
заключается в том, что находящаяся в обороте информация всегда существует не сама по себе, а в 
четко определенной форме (например, в форме документа). При этом принадлежность таких 
документов может быть юридически подтверждена и закреплена.  

13 Принцип экземплярности информации основан на одноименном свойстве информации. 
Закономерность заключается в том, что тиражированная информация распространяется по 
экземплярам, учет которых принципиально возможен и нередко необходим (например, в случае 
государственной или иной тайны). 

Закон РК «Об информатизации» статьей 3 вводит еще одну группу принципов - принципы 
государственного регулирования общественных отношений в сфере информатизации, которые  
обусловлены целями государственного регулирования.  

Государственное регулирование общественных отношений в сфере информатизации 
основывается на следующих принципах: 

1) законности; 
2) соблюдения прав, свобод и законных интересов физических лиц, а также прав и законных 

интересов юридических лиц; 
3) равенства прав физических и юридических лиц на участие в деятельности в сфере 

информатизации и использование ее результатов; 
4) обеспечения свободного доступа к электронным информационным ресурсам, содержащим 

информацию о деятельности государственных органов (презумпция открытости), и обязательного их 
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предоставления, кроме электронных информационных ресурсов, доступ к которым ограничен в 
соответствии с законами Республики Казахстан; 

5) своевременности предоставления, объективности, полноты и достоверности электронных 
информационных ресурсов, в отношении которых законами Республики Казахстан установлен 
обязательный характер их публичного распространения либо предоставления государственными 
органами; 

6) свободы поиска, формирования и передачи любых электронных информационных ресурсов, 
доступ к которым не ограничен в соответствии с законами Республики Казахстан; 

7) обеспечения безопасности личности, общества и государства при применении 
информационно-коммуникационных технологий; 

8) создания условий для развития отрасли информационно-коммуникационных технологий и 
добросовестной конкуренции; 

9) обеспечения централизованного управления объектами информатизации «электронного 
правительства»; 

10) осуществления деятельности по информатизации на территории Республики Казахстан на 
основе единых стандартов, обеспечивающих надежность и управляемость объектов информатизации. 

Следует отметить, что на международном уровне принципы в области информационной 
безопасности также являются предметом рассмотрения. Рекомендации Организации по 
экономическому сотрудничеству и развитию Совета, касающиеся Руководства  по защите 
неприкосновенности частной жизни и трансграничной передаче персональных данных от 11 июля 
2013 года [9] закрепили принципы, касающиеся применения и использования персональных данных: 

- принцип ограничения объема собираемых данных: объем собираемых персональных данных 
должен иметь определенные пределы; все эти данные должны быть получены законным и честным 
образом -если возможно, то с ведома или согласия субъекта данных; 

- принцип качества данных: персональные данные должны соответствовать целям, в которых 
они будут использоваться; в той мере, в которой это необходимо в соответствии с упомянутыми 
целями, персональные данные должны быть точными, полными и регулярно обновляемыми; 

- принцип конкретизации целей: цели, в которых собираются персональные данные, должны 
быть конкретизированы не позднее момента сбора указанных данных, а их последующее 
использование должно ограничиваться достижением упомянутых либо сходных (совместимых) 
целей, которые должны указываться каждый раз, когда эти цели пересматриваются; 

- принцип ограничений использования данных: персональные данные не должны разглашаться, 
предоставляться в пользование или иным образом использоваться в иных целях, чем те, что 
перечислены в пункте 9, за исключением случаев, когда:  субъект данных дает на то свое согласие; 
либо  это разрешено законом; 

- принцип обеспечения безопасности: персональные данные должны быть обеспечены 
должными механизмами защиты от рисков, связанных с потерей, несанкционированным доступом, 
уничтожением, использованием, изменением или разглашением данных; 

- принцип открытости: должна существовать общая политика открытости в области практики и 
политик в отношении персональных данных. В постоянной готовности должны быть средства для 
установления факта наличия и характера персональных данных, основных целей их использования, а 
также личности и обычного местонахождения распорядителя данных; 

- принцип персонального участия: каждый субъект данных (индивид) должен обладать 
следующими правами: 

а) получать от распорядителя данных, либо иным образом, подтверждения того, имеются ли у 
этого распорядителя данных персональные данные, относящиеся к упомянутому субъекту данных; 

б) получать относящиеся к нему/ней персональные данные: в разумные сроки,  в случае 
взимания платы – по тарифу, не являющемуся чрезмерным,  в рамках разумной и необременительной 
процедуры; и в удобной для понимания форме; 

- принцип подотчетности: распорядитель данных должен нести ответственность за принятие 
мер, обеспечивающих соблюдение вышеперечисленных принципов. 

Статья 5 Закона РК «О персональных данных и их защите» закрепила следующие принципы  
сбора, обработки и защиты персональных данных: 

1) соблюдения конституционных прав и свобод человека и гражданина; 
2) законности; 
3) конфиденциальности персональных данных ограниченного доступа; 
4) равенства прав субъектов, собственников и операторов; 
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5) обеспечения безопасности личности, общества и государства[10]. 
В результате проведенного анализа  все рассмотренные выше принципы можно 

классифицировать в зависимости от целей и объектов регулирования по следующим основным 
группам: 

1 группа – общие принципы обеспечения национальной безопасности; 
2 группа – общие принципы обеспечения информационной безопасности; 
3 группа – принципы государственной политики в сфере информационной безопасности; 
4 группа – принципы правового регулирования в сфере информационной безопасности; 
5 группа – специальные принципы обеспечения безопасности информатизационных данных 

(защита персональных данных; принципы деятельности средств массовой информации; принципы 
государственного регулирования рекламы и рекламной деятельности; принципы электронного 
документооборота и др.). 
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